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1. Certificado digital (versao 10) referente ao ambiente AUTORIZADOR de homologacao
e Producao dos DF-e’s

A ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira) que viabiliza a emissdo de
certificados digitais para identificacao virtual do cidaddao em conformidade com o ITI (Instituto
Nacional de Tecnologia da Informagcdo) o qual desempenha o papel de Autoridade
Certificadora Raiz — AC-Raiz, disponibiliza a versado 10 do Certificado digital para o ambiente

autorizador dos documentos fiscais eletronicos (DF-e) da SEFAZ-MS.

Ressaltamos que a compatibilidade da versado da cadeia de certificado digital entre o
programa Emissor do contribuinte e 0 ambiente da SEFAZ-MS é imprescindivel para permitir

a operacionalizagao da emissao de NF-e.

Salientamos que a responsabilidade de atualizagdo das novas cadeias
certificadoras, no caso de Emissor Préprio, é de inteira responsabilidade do

contribuinte.
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1.1. Abaixo, segue o passo-a-passo para atualizacdo da Cadeia de certificados ICP-Brasil. Acesse o
site da Nota Fiscal Eletronica (NF-e) da Secretaria de Estado da Fazenda de Mato Grosso do Sul
SEFAZ-MS através do link: http://www.nfe.ms.gov.br/.

(_

> C O A Nsosmouo

@ TRANSPARENCIA  (B) FAQ () WEBMAIL

INSTITUCIONAL CONSULTA NOTICIAS

Obrigatoriedade délidentificicao do Responsavel

DOWNLOADS

GOVERNO
ﬁ DO ESTADO

Mato Grosso do Sul

FALE CONOSCO CREDENCIAMENTO

Publicagao de Schema
(PL_009c_V4_00_NT_2020_006_v1.20)
da versao 1.20 da NT 2020.006.

26 Margo 2021
Publicado o PL_009c_V4 contendo os schemas referentes
aversao 1.20 da NT 2020.006, que trata do
Intermediador ou agenciador da operacdo com o
objetivo...

A partir de 1°/01/2021, exclusao da
NCM 3923.30.00 e inclusoes das NCM
3923.30.10 e 3923.30.90, conforme NT
2016.003, versao 1.81 - 02 Dezembro 2020

1.2. Ao Clicar em “Downloads” => “Cadeia de Certificados”, sera feito o download do arquivo:

<;-Nl: NOTR FISCAL
% 1 W€ ELETRONICA

3 Oy Vs e | g

IFESTITLRCIOMN AL COMSLILTA NOTICIAS

CHOWRIL AT

Cadeia da
Carificacios

X

dade dé Identificac2o do Responsavel

Pagina2

Dowsrdoads NF-a

Dvwritasds NP =

Drwwribnsds WFA-&

GOVERNO
DO ESTADD

bane (o P ol

FALE COMOEI0 CRECEMCIAMENTO

Publicacao de Schema
(PL 009c V& 00 NT 2020 006 v1.20)
da versdo 1.20 da NT 2020.006.

pwrrnediader ou apendiador da operagh;

A partir de 1%/01,/2021, exclusao da
NCM 3923.30.00 e inclusdes das NCM
3923.30.10 & 3923.30.90, conforme NT
2016.003, versao 1.81
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1.3. Para baixar esses arquivos para sua maquina, clique em “Exibir todos”:

& C Y & nfemsgovbr/manuais-de-atualizacac-da-cadeia-de-certificados/ * |

) WEBMAIL

Pesquisar..

GOVERNO
NOTA FISCAL 8 B
Mato Grosso do Sul
INSTITUCIONAL CONSULTA NOTIC1AS DOWNLOADS FALE CONOSCO CREDENCIAMENTO

CADEIA DE CERTIFICADOS

Publicacdo de Schema
(PL 009c V4 00 NT 2020 006 v1.20)
da versido 1.20 da NT 2020.006.
NOVA CADEIA: cadeia_certificados_2021
Em HOMOLOGACAO: vigente desde 19/03/2021 A partir de 19/01/2021, exclusdo
Em PRODU(;AO: vigente a partir de 24/05/2021 da NCM 3923.30.00 e inclusées
das NCM 3923.30.10 e
3923.30.90, conforme NT
FAREIA ARITERIAR. o d_fe oealfio_de- 44 AR AA4A

[‘; cadeias_certificado....zip A]

1.4. E em “mostrar na pasta”, conforme demonstrado abaixo:

< C Y ® Chrome | chromey/downloads e

Downloads

B9 Seu navegador & gerenciado pela sus organizagio

Hoje

cadeias_certificados_2021.zip X

] httpsz//www.nfce.ms.gov.br/wp-content/uploads/2021/04/cadeias_certificados_202..

s

Mostrar na pasta
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1.5. O Explorador de Arquivos serd aberto, procure os arquivos baixados e dé duplo clique para abri-
lo:

L ARE| = | Downloads - X
Inicia Compartilhar Exibir

4 ¥+ Este Computador + Disco Local

Atencio! Arquivo compactado. ] w (G| | 5 Rk

Nome

3 Acesso rapide

[ Area de Trabalho #
& Downloads  #
Documentos o+

~ Hoje (2)

24/04/2021 14:43 Documento do Mi... 273TKB

g cadeias_:emfl:ados_2021. 24/04/2021 14:34 Arquivo ZIP do Wi... 5KB

Obs.: Esses arquivos vém em formato “zip”, isto é, eles sdo compactados para ocupar menos espaco
em seu computador , porém, para serem utilizados, o usuario precisa ter instalado em seu
computador um programa para descompacta-los como: WinZip, WinRAR ou outros.

1.6. A tela abaixo sera exibida, clique na pasta “cadeias_certificados”, depois em “Extrair Para” e
escolha a pasta na qual os arquivos serao baixados e clique em “Ok”:

B cadeias_certificados_2021.zip - WinRAR = O X
Ferramentas Favorites Opgdes  Ajuda

B bt G K

=
Testar  Visualizar Excluir  Localizar Assistente Informagdes

Arquive  Cormy

Adicional Antivirus  Comentdrios SFEX
m : |g Mﬁr‘tiﬁcadus}.&?‘l .zip - Arquivo ZIP, tamanho descomprimide 5.006 bytes ~
MNome Tamanho Ceomprimide Tipe Meodificade CRC32

Folder
16/04/2021 12:56

B Caminho e opgfes da extragio ? X

Geral .P\\fang‘ado

Caminho de destine {se o caminho ndo existir, ele sera criado) Ea&x‘ﬁo

|C:\Users\.ﬂ5pire\Documents\Cade1’a de Certificados 2021 W Mowa Pasta

Metodo de atualizagio - rea do Trabalho

(®) Extrair & substituir arquivo @ CneDrive
() Bxtrair & atualizar armuiva i

SDIrS:
=-E28 Este Computador

() Atualizar somente arquivos existentes
B Area de Trabalho

Métoda de substituigio

(®) Perguntar antes de substituir
() Substituir sem pergurtar

() Omitir arquivos existentes
(_) Renomear automaticamente.

Miscelaneas

Disco Local (C:)
s Dados (00)

o Unidade de DVD-RW (E;)
(-5 Biblictecas

G- Rede

|
‘[_‘| T AR

Extrair arquivos para subpastas
] Marter arquivos inativos
[ Exibir arquives no Explorer

| Salyar corfiguragies
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1.7. Dé duplo clique na pasta em que escolheu para guardar os arquivos e confira se estdo 1a:

...|-! = | cadeias_certificados_2021

Inicio Compartilhar Exibir
« * 4 | » Este Computador » Documentos » Cadeia de Certificados 2021 » cadeias_certificados_2021
Nome Data de modificagdo Tipo Tamanho
# Acesso rapido
i AC SOLUTI SSLEV 07/04/2021 0%:21 Certificado de Seg... 3KB
[ Area de Trabalho # ; i . . i
5] Autoridade Certificadora Raiz Brasileira w10 O7/04/2027 027 Certificado de 5eqg... 3KB

* Downloads +
Documentos +
[&] Imagens +

.| Documentos

Jl Muisicas
B videos

@ Onelrive

! Este Computador
[ Area de Trabalho
Documentos
* Downloads
[&] Imagens
b Musicas
_J Objetos 3D
B videos
2 Disco Local (C)
- Dados (D)

ﬂ‘ Rede
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2. Ao clicar em um dos dois certificados baixados, a tela abaixo sera apresentada, nela
existem algumas informacgdes apods escolher, cligue em “Ok”:

n  Certificado .

Geral  Detahes Caminho de Certficaco [ Orientacdes sobre o certificado. ]

\__Rl Informacdes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

« Prova & sua identidade para um computador remaoto
» Garante a identidade de um computador remoto

= 2.16,76.1.1.0

* Assingtura de Documentos

*VYejz a dedaracdo da autoridade de certificacdo para obter d

Emitido par AC SOLUTI S5L EV

Emitido por Autoridade Certificadora Raiz Brasileira w10

Valido a partir de 30/10/2020 até 01/07/2032
Opcoes de acio. Escolha e clique
para mais informacdes.

[ | Instalar Certificado... | |DedaaﬁﬂﬂuEHﬂSSﬂrﬂ
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2.1. Ao clicar em “Declara¢do do Emissor”, serd aberto o arquivo .pdf sobre DECLARACAO DE
PRATICAS DE CERTIFICACAO DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL para
conhecimento do usuario:

<« C Y A Nioseguro | acraizicpbrasil.gov.br/DPCacraiz.pdf 1~ |

DPCacraiz.pdf — o0n  + B o

Brasil Infraestrutura de Chaves Publicas Brasileira

'y
-

DECLARACAO DE PRATICAS DE CERTIFICACAO

DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL

2.2. Ao clicar em “Instalar Certificado...”, sera aberto o Assistente para Importacao de Certificados,
conforme demonstrado abaixo. Clique em “Avancar”:

4% Assistente para Importagdo de Certificados

Bem-vindo ao Assi e para Importacéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Um certificado, que & emitido por uma autoridade de certificagdo, & uma confirmagdo de
sua identidade e contém informacfies usadas para proteger dados ou estabelecer
conextes de rede seguras. Um repositdrio de certificados € a drea do sistema em que os
certificados s&o mantidos.

Local do Repositdrio

(@) Usudrio Atual

() Maguina Local

Para continuar, digue em Avancar.

Pagina7
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2.3. Clique em “Avancgar”:

bt
& &% Assistente para Importacdo de Certificados
Repaositdrios de certificados s&o &reas do sistema onde os certificados sdo guardados.
0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.
ledonar automaticamente o repositorio de certi os conforme o tipo
® Sel drio d ficad for de
certificado
(") Colocar todos os certificados no repositdrio a sequir
Repasitdrio de Certificados:
| Proaurar...
I Avangar I | Cancelar
2.4. Clique em “Concluir”:
_ ”

€ b# Accistente para Importagdo de Certificados

C luindo o Assi para Importacéo de Certificados

O certificado serd importado depois que vocé dicar em Condluir.

Wocé especificou as seguintes configuractes:
3 Determinado automaticamente pelo assistente
Certificado

l [ conctuir | | cancelar

Pagina8
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2.5. Se obtiver de retorno a mensagem: “A importagdo obteve éxito”, conforme demonstrado na tela
abaixo, a importagdo da cadeia de certificado foi concluida. Clique no botao “Ok”:

r.! Certificado x

Correspondéncias Revisdo Exibir
Geral  Detalhes  Caminho de Certificacio ol A ' '
® ==~ | €32 | 2 | T | lamoceva| AaBbCe A
| | i L e A E===!=- | H-3~ | TNomal Titulo 1
Este certificado destina-se ao(s) seguinte(s) fim(ns): = Earagrato L
*Prova a sua identidade para um computador remoto RN AR AN VAL AN S A ENE: ANES AN R
» Garante a identidade de um computador remoto
«2,16,75.1.1.0 - 5
» Assinatura de Documentos ' atwbetel o= € B = ill oo

*Veja a dedaracdo da autoridade de certificacdo para obter d

R T e

de Cetihcadas

HE Ny [z | aBbCe sapicen mabcen a

Emitsdo, por Atordade Cerfificadara Ralz Hrasfeea 10 lstante para Importagao de Cert  Assistente para Importacdo de Certificados X

deson que vock o om Conciar

e conrPran ez = = s
e rooec | o Aimpaortacdo obteve éxito.
Cotrats

_msﬂar(:erﬁﬁmdo,., | | Dedaracio do Emissor |
= | : | )

Lok | P | BRI

valido a partir de 30/10/2020 até 01/07/2032

2.6. Repita o mesmo procedimento para cada certificado que faga parte da cadeia de certificagao da

Autoridade Certificadora relacionada ao seu certificado.

Se apods a instalagao das cadeias de certificados em seu computador nao solucionar
o problema de emissao de documentos fiscais eletronicos (DF-e’s), contacte o
responsavel técnico pelo sistema Emissor do seu documento fiscal e informe que, no
dia 26 de maio de 2021, a SEFAZ-MS atualizou as cadeias dos certificados digitais AC
SOLUTI SSL EV e Autoridade Certificadora Raiz Brasileira v10 em seus servidores.
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3. Instalacao das Cadeias de Certificado no Navegador do Google Chrome:

Como a nova Cadeia de Certificados n&o "vem carregada" nos navegadores de Internet,
quando o contribuinte acessar a pagina de Credenciamento de quaisquer documentos fiscais
eletrébnicos (DF-e) ou testar uma conexdo do WSDL através do navegador (Exemplo:

https://nfe.sefaz.ms.gov.br/ws/NFelnutilizacao4?wsdl), onde pode ser encontrado o certificado

digital desta nova raiz, sera emitida uma mensagem de que o certificado ndo é confiavel e
sera perguntado se o contribuinte deseja confiar neste certificado.

Em boa parte desses casos, basta o contribuinte atualizar a Cadeia de Certificados para
sanar o problema.

Para o sistema de Credenciamento, recomendamos a utilizagdo do navegador de Internet
Google Chrome, os demais browsers podem apresentar problemas de visualizagao.

Mais informagdes sobre a Cadeia de Certificados ou navegadores, acesse 0 novo site do

Instituto Nacional de Tecnologia da Informacgao (ITl) através do link: https://www.gov.br/iti/pt-
br.

Abaixo apresentaremos o0 passo-a-passo para atualizacdo da Cadeia de certificados para
o navegador Google Crome.

3.1. Acesse o novo site do Instituto Nacional de Tecnologia da Informacdo (ITI) através do link:
https://www.gov.br/iti/pt-br:

&« C  |& www.govbr/iti/pt-br
Para acessar o antigo site
g ,‘“b" " Casa Civilda Presidéncia da Republica Orgdos do Governo  Acesso a Informacdo  Legislacdo do ITI’ clique aqui_
= Instituto Nacional de Tecnologia da Informacao Buscar no Site Q

CONJ%]F?AOCEA%‘ O site do ITl esta migrando para o gov.br ACESSE 0 SITE ANTIGO | a

Paginal0
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3.2. Role a pagina até o final e clique no botdo “Navegadores”:

&€ > C { 8 wwwgovbr/iti/pt-br b g o
= Instituto Nacional de Tecnologia da Informacao Buscar no Site Q
ACESSO RAPIDO N
i i : Cadastro de Agente ;
Aplicativos Atos Administrativos de Registra - CAR Credenciamento Despachos

Estrutura ICP-Brasil ITI em Numeros Legislacdo Lista de ARS
RenaLsnG Transparéncia e Validador de Verificador de
P Prestacao de Contas Documentos Digitais Conformidade

3.3. Clique sobre o link “Google Chrome” para abrir as informacdes sobre a instalacdo da cadeia de
certificados:

& = C {}Y & wwwgovbr/iti/pt-br/assuntos/navegadores g o

= Instituto Nacional de Tecnologia da Informacao Buscar no Site Q

A > Assunios > Navegadores

Navegadores 0
74
Publicado em 14/07/202019h31 = Atualizado em 12/04/2021 16h46 Compartilhe f w 6)

Para garantir a melhor utilizacao do certificado digital ICP-Brasil. recomenda-se a instalacao das cadeias de certificagac da Autoridade Certificadora Raiz

Brasileira. Para isso, cligue nols) link(s) referente ao seu navegador e/ou aplicacdo e siga as instrucdes para atualizacao.

* Adobe Reader

¢ Google Chromium (linu
* Internet Explorer

s Java

* Microsoft Edge

¢ Mozilla Firefox

Paginall



CADEIA DE CERTIFICADOS V10 - SEFAZ MS

3.4. Passo-a-passo: como instalar a cadeia de certificados ICP-Brasil:

€ - C 1t & www.govbr/iti/pt-br/assuntos/navegadores/google-chrome *r o

= Instituto Nacional de Tecnologia da Informacao Buscar o Site Q

ATUALIZACAO DO GOOGLE CHROME

A Cadeia de certificados ICP-Brasil podera ser instalada seguindo o passo a passo a seguir:
Passo 1. Clique aqui para baixar as cadeias v1, v2 v, v10 e v1l;
—

Passo 2: Salve o arquivo em um diretorio; Clique com o botao direito do mouse sobre o arquive salve: Escolha a opgao ‘Instalar Certificado!

Passo 3: Na janela ‘Assistente para importagao de certificados’ cligue no botae avancar e selecione a opgao “Selecionar automaticamente o repositorio de
certificados conforme o tipo de certificado:

Passo 4. Clique em avangar e em seguida cligue em concluir,

Caso seja de interesse, antes da instalacao, verifique a veracidade do arquivo (vi_v2_v5_v6_v7_10_11_geochrp7b) por meio de hash shab12, que pode ser
conferido clicando aqui.

Atencio a informacio!

3.5. Ao Clicar em “Clique aqui”, sera feito o download do arquivo, conforme demonstrado abaixo:

> C 0 B www.gov.br/iti/pt-br/assuntos/navegadores/google-chrome b7 d o

= Instituto Nacional de Tecnologia da Informacao Buscarno Site Q

ATUALIZACAO DO GOOGLE CHROME
A Cadeia de certificados ICP-Brasil podera ser instalada seguindo o passo a passo a seguir:

Passo 1: Clique aqui para baixar as cadeias v1, v2, v5,vli0 e viL;

Ao clicar neste link, o download da
cadeia de certificados sera iniciado.

Exibir todos x

H P Digite aqui para pesquisar
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3.6. Para baixar esses arquivos para sua maquina, clique em “Exibir todos” e em “mostrar na pasta”,
conforme demonstrado abaixo:

G vIv2vsve V7 1.pTh A

H L Digite aqui para pesquisar

C Y & Chrome | chrome://downloads pvd o H

Downloads

# Seu navegador é gerenciado pela sua organizagio

Hoje

v1_v2_v5_v6_v7_10_11_goochr.p7b ®

1 http://acraiz.icpbrasil.gov.br/rep; rio/v1_v2_v5_v6_v7_10_11_goochr.p7b

Maostrar na pasta

3.7. Abrird o Explorador de Arquivos, procure o arquivo baixado e dé duplo clique para abri-lo:

+ | Downloads = x

Inicia Compartilhar Exibir A o
[Be [ o Recotar 7 ] X EI I Novo item = D [£3 abrir [ setecionar tudo
I Copiar caminha - £7] Facil acesso ~ ' Editar mpar selecio
Fixarne  Copiar Colar Mover Copiar  Excluir Renomear  Nova Propriedades ; .
Aicesso rapida [7] cotar ataiha S s > Bt 2 £ Historica - Inverter selecio
Area de Transferéncia Organizar Novo Abrir Selecionar
A 4 » Este Computador » Discolocal (C) » Usudrios » aespindola > Downloads v O 7 Pesquisar Downloads
= b = "
B Este Computadar Nome Datz de modificagdo Tipo Tamanho
B Area de Trabalho ~ Haje (7)
Documentos 5 Cadei Documento do Mi.. 1.387 KB
& Downloads | Elviv2v5vev7 1011 Certificados PKCS ... 313KB
& Imagens ol AC SOLUTISOLEV Tip: Certicad Certificado de Seg... 3KB
J’ Mikicas L:,,] Autoridade Certificador| Tamanho: 312 KB Certificado de Seg... 3KB
= I irf_ANA KARINA FERRE Date de medificacde: 23/04/2021 18:01 Adobe Acrohat D... 862 KB
B Objetos 3D i DR s P g 2 iy
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3.8. A tela abaixo sera apresentada:

[& certmgr - [Certificados - Usurio Atual]

Arquive  Acdo  Exibir  Ajuda
[ Abrir ~ HH selecionar tude

= = H ‘ h

e = Editar S5 Limpar selecio
57 Certificados - Usuario Atual Nome de repositsrio lgico B onianics 2 e é';‘mm”m -
» 7] CAUSERS\AESPINDOLADOM | 5 ¢ jopRs) AESPINDOLA\DOWNLOADSWI V2.5 V6 V710,11 GOOCHRP] Mf i mmlw{i

\ v | | | P P vewmons
: nodificagio Tipo Tamanho o

. , . Documenta do M. 1.555 KB
Aqui esta a pasta com o arquivo, Certficadis PKES .. 36
. Certificado de Seg... 3KB
CIlque uma VeZ' Certificado de Seq... 3KB
Adobe Acrobat D... 862 KB
Bl 023 #Adobe Acrobat D.. 862 KB
P10%:51 Aplicativa 80.230 KB
< > < >
Bi 17:03 Adobe Acrobat D... 24 KB
T —— T T T 2071002005593 T2Z70872021 16:53 Adobe Acrobat D.., 24KB
= m} X

ﬁ certmgr - [Certificados - Usudrio AtualCAUSERS\AESPINDOLANDOWNLOADSWT V2.

Arquivoe  Agdo  Exibir  Ajuda
= a@ 6= H
Eﬁj Certificados - Usudrio Atual Tipo de objeto

> [l C\USERS\AESPINDOLANDOV | = e 0o

Esta é a pasta que contém os
certificados digitais.
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3.9. Acesse as configuracdes do Google Chrome clicando no canto direito superior conforme imagem

abaixo:
< C {Y A Nioseguro | nfems.govbr * . ;
Nova guia Ctrl+T
Nova janela Ctri+N
Risterico ,
Downloads Ctrl+)
Favoritos 3
NOTA FISCAL - s | o
© ELETRONICA e
Transmitic..
Buscar... Ctri+F
g . Mais ferramentas ,
INSTITUCIONAL CONSULTA NOTiCIAS DOWNLOADS FALE CONOSCO Pty | Fecortar | ‘Wopir g
Hods ,
Publicacao de Sci i
(PL_D09¢c_V4_0t
da versao 1.20 dz B3 Gerenciado pela sua organizagéo

26 Marco 2021
Publicado o PL_D09c_V4 contendo os schemas referentes
a versdo 1.20 da NT 2020.006, que trata do
Intermediador ou agenciador da operagdo com o
abjetivo...

A partir de 1°/01/2021, exclusao da

NCM 3923.30.00 e inclusoes das NCM

3923.30.10 e 3923.30.90, conforme NT

2016.003, versdo 1.81 - 08 Dezembro 2020 3

3.10. Clique em “Privacidade e seguranca” e depois em “Seguranca”

£ Configuragdes x  + -]

€ C & chrome//settings

Configuragtes

2 VocéeoGoogle o
Privacidade e seguranga
B Preenchimento automatico
= Limpar dados de navegagio
»
Q Confirmag&o de seguranga u Limpa o histérico, os cookies, o cache e muito mais
O @& Cookies e outros dados do site "
0Os cookies de terceiro sdo bloqueados no modo de navegagao andnima
@  Aparéncia
Q Mecanismo de pesquisa e m 2 »
Navegagao segura (prote¢ao cont; erigosos) e outras configuragdes de seguranca
B Navegador padrio

Configuragdes do site
Controla quais informagbes os sites podem usar e mostrar (local, cAmera, pop-ups, entre outros)

it

() Inicializagio
A d -
e Aparéncia
Exiensd 7
ensGes =@ Tema ©
Abrir a Chrome Web Store

Sobre o Google Chrome

Mostrar botdo "Pagina inicial”

Pagina Nova guia B
@ PéaginaNova guia
v
O 1 efaz i3] ~
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3.11. Clique em “Privacidade e seguranga”, role a pagina e clique em “Gerenciar Certificados”:

€« > C Y @& chrome | chrome://settings/security

Configuragdes

Vocé e o Google parte do contetido das paginas para ajudar a descobrir novas ameagas e proteger todos os

usudrios na Web.

Preenchimento automatico
Avisar se suas senhas forem expostas em uma viclagio de dados

Confirmagéo de sequranga O Chrome verifica periodicamente se suas senhas estdo em listas que foram publicadas on- 3
line. Quando isso é feito, as senhas e os nomes de usudrio sdo criptografados para que nde

Privacidade e seguranga possam ser lidos por ninguém, nem ¢ Google.

Aparéncia

Sem protegdo (ndo recomendado)
(O W&o protege vocé contra sites, downloads e extensBes perigosos. Vocé ainda terd a protegio do
Mecanismo de pesquisa *Navegacdo segura’, sempre que possivel, em outros Servigos do Google, como o Gmail e a Pesquisa.

@ » % @ @

Navegador padrio

Avangado

() Inicializagdo §
Usar DNS seguro

Avangado = Esta configuragio esta desativada em navegadores gerenciados

o @ Gerenciar ceriificados 2
Gerencia configuragdes e certificadas HTTPS/SSL

Sobre o Google Chrome
Programa Protegio Avangada do Google
Protege as Contas do Google pessoais de todos que correm risco de atagues direcicnados

3.12. Na tela de Certificados, passe para o lado direito e selecione a aba “Autoridade de Certificacdo
Intermediarias” :

Certificados X
Finalidade: ‘ <Todos> ~ |
Pessoal  Qutras Pessoas[.ﬂuh:m’dades de Certificacdo Intermedirias }umﬂdades de CeiT v
Emitido Para Emitido Por Datade ... Nome Amigdvel
Fada
1apida e proativa contra sites, downloads e extensdes perigosos. Envia um v
40 de senha. Reguer que dados de navegagio sejam enviados ao Google.
BO
~
Bo contra sites, downloads e extensdes perigosos.
Importar | Expertar,,, Remover | Avancado |
Finalidades do certificado [n&o recomendado)
bcé contra sites, downloads e extensbes perigosos. Vocé ainda tera a protegdo do
Exbir | lgura’, sempre gue possivel, em outros Servigos do Google, como o Gmail e a Pesquisa.
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3.13. Selecione o Certificado que deseja importar, neste caso clique em “ AC SOLUTI SSL EV”, depois
clique em “Importar”, conforme demonstrado abaixo:

Certificados X x 4+ o - %

Finalidads: | <Todos> v| e .

Autoridades de Certificacio Intermediérias  Autaridades ds Certificago Raiz Confidvsis £+ | |

» Lista de leitura

Emitido Para Emitido Por Datade

Autoridade Certficad...  01/07/2032
Slalobalsign RSA OV SSL CA 2018 Globalsign 2011/2028
[SiMicrosoft Windows Hardware Compatibilty Microsoft Rook Autharity  31/12/2002 N0 recomendado)
[ IRoot Agency Root Agency 31/12/2039

o€ contra sites, downloads e extensdes perigosos. Voo ainda terd a protecdo do

S www, verisign.com{CPS Incorp.by Ref, LIABIL... Class 3 Public Primary ... 24/10/2016 . )
lqura’, sempre que possivel, em outros Senvicos do Google, como o Gmail e a Pesquisa

I portar l ExpMtar. |

Finalidades do certficado ) N )
nectar a sites pOruma conexao sequra

Remaver

<Todas>
‘Lb". b provedor de servicos atual
puro pode ndo estar disponivel o tempo todo
e ersonalizade -
. “ ",
3.14. Cligue em “Avancar”:
X + o - =

Lo Assistente para Importagio de Certificados

» Lista de leitura

Bem-vindo ao Assistente para Importagéio de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositério ds certificados.

Ecomendado)
Un certificado, que  emitido por uma autoridade de certificagdo, € uma confirmagdo de ntra sites, downloads & extensdas parigosos. Vocd ainda tara a protecéo do
suaidentidade e contém infarmacéies usadas para proteger dados ou estabslersr sampre que possivel, m eutros Servicos do Google, come o Gmail & a Pesquisa

conexdes de rede sequras, Um repositdrio de certificados £ a Area do sistema em que os
certificados sdo mantidos.

Fara continuar, diqus em Avangar. 81 8 sites por uma conexdo seqgurs

edor de servigos atual
pode ndo estar disponivel o tempo todo

nalizado -

Cancelar ‘ provedor personalizade
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3.15. Clique em “Procurar”:

x® + o = >
o Accistente para Importagio de Certificados 5
» Lista de leitura
Aquivo a Ser Im portado
Especifique o arquiva que wocé desejs impartar,

Nome do arguiva:

Il roctiatn |I ecomendado)

intra sites, downloads e extensées perigosos. Vocd ainda terd a protecdo do
Observagdo: mais da um certiicado pode ser armazenado em um . SemprE que possivel, am outros Senigos do Google, como o Grmall & 3 Pesquisa
{inico arquive nos seguintes formatos:

Troca de Informagies Pessoals - PKCS n® 12 (PFX, P12)
PadrEo de Sintaxe de Mensagem Criptografada - PKCS no7 ((F7B)

Repositdrio de Certificados Serializado da Microsaft (,55T)

‘ar a sites por uma conexdo sequra @

redor de servicos atual
e ndo estar disponivel o tempo todo

nalizado -

| Cancelar | - provedor personalizado

3.16. Procure a pasta onde estdo os certificados baixados, selecione o certificado digital que deseja
importar e clique em “Abrir”:

= &

& 2brir x n
b4 :

« v 4 ||« Caden, > cadeins_certificados_2021 vl o O Pesquisar cadeiag_certificad,, .
Organizar v Nova pasta

Lista de leiturs
- m @

@ OneDrive N MNome Data de madificacio Tipo

07/04/2021 0B:21 Certificado de S
[ Este Computador

Z erificadora Raiz Brasileira w10 07/04/2021 02:21 Certificado de S
I Area de Trabalhe xtensdes perigosos. Vood ainda terd a protecdo do

%] Documentos outros Sewvicos do Google, como o Grail 8 a PRsquisa

b Dovmloads

] Imagens

B Masicas

“J Objetos 30

B videos

s Disco Local (C:)
e Dados ()

Ho sequra -

v <

? |o tempo todo

Borme: | AC SOLUTI SSL BV | [Certificade X500 (e |

Cancelar ‘
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3.17. Verifique se aparece o caminho e nome do arquivo selecionado anteriormente e depois clique
em “Avancar”:

€ ¥ Assistente para Importacdo de Certificados

» Lista de lzitura

Arquivo a Ser importado
Especifiqus o arquiva que vocg dessja importar.

fome do arquivo: 1

. ecomendado}
' ocura | . N B .
intra sites, downloads e extensdes perigosos. VYocé sinda terd a protecdo do

Observagio: mais de um certificadn pode ser armazenado em um - sempre que possivel, em outros Senvigos do Geogle, como o Gmail & a Pesquisa.
(inica arquivo nos sequintes Formatas:

CH{UsersiaspirelDocumentsiCadeia de Certificados 2021'cadeias_¢

Troca de Informagéies Pessoais - PKCS e 12 (.PF2,.P12)
FadrSo de Sinkaxe ds Mensagem Criptografada - PKCS ne7 (.P7B)

Repositdrio de Certificados Seriglizado da Microsoft, {,SST)
:ara sites por uma conexde sequra @

redor de servicos atual
e ndo estar disponivel o tempo todo

nalizado -

| ‘ Cancelar | ~provsdor parsonalizado

3.18. Clique em “Avancar” novamente:

& & Assistente para Importagdo de Certificados

» Lista de leitura

Repositério de Certificados

Repositdrios de certificados s&0 areas do sistema onde os certificados sdo guardados,

O indows pode sslecionar automaticaments um repositério de certificados ou vocs

pode especificar um local para o certificada, ecomendado)
OSeIecmnar automaticamente o repositério de certificados conforme o tipo de ntra sites, downloads e extensées perigosos. Yoo ainda terd a protecdo do
certificado

. sempre que possivel, am outros Servigos do Google, como o Gmail e a Pesquisa
(® Colocar todos os certificados no repositrio a seguir

Repositdrio de Certificados:

|Autnmdades de CertificacZo Intermediarias | [ Procurar...

“ar a sites por uma conexdo segura

«edor de servicos atual
wde ndo estar disponivel o tempo todo

nalizado -

- provedor parsonalizado
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3.19. Cligue em “Concluir”:

& 14 Assistente para Importagdo de Certificados

» Lista de lzitura

Concluindo o Assistente para Importagio de Certificados

O certificado serd importado depois que vocé diicar em Concluir, iy

ecomendado}

Vack especificou as seguintes configuragde

ntra sites, downloads e extensdes parigosos. Vocd ainda terd a protecdo do

- 8] Altoricarlesde Corificatdo Titerr) sempre que possivel, emoutros Servicos do Google, comoo Gmail & a Pesquisa
Contedda Certificada ! ’ ’
Home do Arguiva CrillsersispireiDocuments| Cadei,
¢ > ‘@

“ar a sites por uma conexdo sequra

«edor de servicos atual
sode ndo estar disponivel o tempo todo

nalizado -

Cancelar ‘ - provedor personalizado

3.20. Se obtiver de retorno a mensagem: “A importacdo obteve éxito”, conforme demonstrado na
tela abaixo, a instalacdo da cadeia de certificado foi concluida. Clique no botdo “Ok”:

Certficados % o - %

Finalidade: | <Todos» v 0

Autoridades de Certificagio Intermedirias  Autoridades de Certificagdo Raiz Confidveis FL4 L * | » Lista de leitura

Emitido Para Emitido Por Datade ...

AlaC soLUTI ssLEY Autoridade Certficad...  01/07/2032

ilautoridade Certificadora Raiz Brasileira vi0 Autoridade Certficad...  01/07/2032

5 GlobalSign RSA OV 551 CA 2018 GlobalSign 20/11/2028 23
alMicrosoft Windows Hardware Compatibility Wlicrosoft Rook Authority  31/12/2002 néo recomendado)

Calroot Agency Rook Agency 31/12/2039

& contra sites, downloads e extensdes perigosos. Yocd sinda terd a protegdo do
v, verisian. com{CPS Incorp.by Ref, LIABIL... Class 3 Public Primary ...  24/10/2016 . ) ) .
iura’, sernpre que possivel, em outros Servicos do Google, como o Gmail & a Pesquisa.

< >
Inportar,.. | | Exportar.. | | Remover - -
Bssistente para Importacdo de Certificados X
Finalidades do certificada “
nacts
=Todas> " N
e Aimportagio obteve &dto.
‘—Ex'b'r U prove
Quroe pod

Brsona

Pagina20



CADEIA DE CERTIFICADOS V10 - SEFAZ MS

3.21. Parainstalar a segunda cadeia de certificado (Autoridade Certificadora Raiz Brasileira v10), repita
os passos descritos nos itens 3.9 a 3.11. No item 3.12, deve-se selecionar a aba “Autoridades de
Certificacdo Raiz Confidveis”, conforme demonstrado na tela abaixo:

Certificadas X (v ] — x

Finalidade: | <Todos> < i

» Lista de leitura

Emitido Para Emitido Por Datade. *
[Silann Certificate Services ARA Certificate Services  31/12/20;
=l

=k 7 Bal i w1 3 n&o recomendado)
(53] Class 3 Public Primary Certification Authority  Class 3 Public Primary .. 01/08/20; & contra sites, downloads e extensées perigasos: Vocs ainda ters a protecio do
[5)comMoDo RsA Certification Authority COMODO RSA Certific,,.  18/01/20; . ol sy — S .
ElCapyright (2) 1997 Microsoft. Corp. Copyright (3 1997 M. 30/12/1 ura’, sempre que possivel, em outros Servicos do Google, como o Gmail e a Pesquisa
[SDigiCert Assured 1D Root CA DigiCert Assured IDR..,  09/11/20 %
< >

Importar... ‘ \ Exp Remaver | avangado |

Finalidadss do certificado B ]
nectar a sites por uma conexso sequra
Autenticacia de Clients, Assinatura de Documentos, Autenticagdo do Servidor

| Eaw |

b provedor de servicos atual
puro pode ndo estar disponivel o tempo todo

ersonalizade -

3.22. Repita os passos descritos nos itens 3.13 a 3.20 para concluir a instalacdo do segundo certificado.
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